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Article Info Abstrak

Kata Kunci: Perkembangan teknologi informasi dan komunikasi saat ini menuntut
Hotspot, MikroTik, penyediaan akses internet yang stabil, aman, dan terkelola dengan
Manajemen baik, terutama di lingkungan usaha seperti Toko Masempo di
Bandwidth, NDLC, Kecamatan Ponrang Selatan, Kabupaten Luwu. Permasalahan utama
Keamanan Jaringan, yang dihadapi toko tersebut adalah pembagian bandwidth internet
Autentikasi yang tidak merata karena penggunaan satu password untuk semua
Pengguna perangkat, sehingga menyebabkan gangguan koneksi saat terjadi

penggunaan intensif seperti streaming atau download. Penelitian ini
bertujuan untuk mengimplementasikan sistem jaringan hotspot
menggunakan router MikroTik RBgg1-2nD  (hAP-mini) guna
mengatasi permasalahan tersebut melalui manajemen bandwidth dan
autentikasi pengguna. Metode penelitian yang digunakan adalah
Action Research dengan pendekatan Network Design Life Cycle
(NDLC) yang mencakup tahapan analisis, perancangan, simulasi
prototipe, implementasi, pemantauan, dan manajemen. Hasil

implementasi menunjukkan bahwa sistem hotspot berhasil membagi
Lisensi: cc-by-sa akses internet secara adil dengan memberikan kuota bandwidth

sebesar 1 Mbps untuk upload dan 2 Mbps untuk download per
pengguna. Pengujian menggunakan speed test mengonfirmasi bahwa
kecepatan internet per pengguna sesuai dengan alokasi yang telah
ditentukan. Selain itu, setiap pengguna memiliki akun unik (username
dan password), sehingga meningkatkan keamanan dan kontrol
jaringan. Dengan demikian, sistem jaringan hotspot berbasis MikroTik
ini layak dan efektif diterapkan di Toko Masempo untuk mendukung
operasional bisnis yang lebih efisien dan terkelola.

https://e-journal.my.id/Peripheral /index



Peripheral: Jurnal Ilmu Komputer

PENDAHULUAN

Teknologi informasi semakin berkembang pesat, terutama di bidang jaringan
komputer dan kebutuhan akan konektivitas internet. Menurut Asosiasi Penyelenggara
Jasa Internet Indonesia (APJII) pada tahun 2024, jumlah pengguna internet di
Indonesia akan mencapai 221.563.479 jiwa, dengan jumlah penduduk pada tahun 2023
mencapai 278.696.200 jiwa. Berdasarkan hasil Survei Penetrasi Internet Indonesia 2024
APJII, tingkat penetrasi internet di Indonesia mencapai 79,5%. Terjadi peningkatan
sebesar 1,4% dibandingkan triwulan sebelumnya (apjii.or.id, 2024). Hal ini dibuktikan
pula dengan semakin dibutuhkannya penggunaan internet oleh masyarakat untuk
melakukan berbagai aktivitas, seperti live streaming, belanja online, dan
berkomunikasi, tergantung dari kebutuhan masyarakat atau penggunanya. (Mikrotik,
Pada & Roemah, 2021).

Hotspot, yang sering dikenal sebagai Wi-Fi, adalah lokasi yang memungkinkan
akses internet tanpa kabel. Teknologi alternatif yang relatif lebih mudah diterapkan di
tempat kerja adalah jaringan Wi-Fi (Wireless Fidelity) (Mamusung, Anshary, Sumarni,
2020). Hotspot Wi-Fi adalah cara lain orang menggunakan teknologi di tempat umum
termasuk taman, perpustakaan, restoran, tempat kerja, bandara, dan kampus.
Beberapa hotspot ini bahkan gratis untuk digunakan. Paling sering, notebook, laptop,
atau PDA digunakan untuk terhubung ke internet. Breet Stewart adalah orang pertama
yang memperkenalkan hotspot (Wi-Fi) pada tahun 1993. Dengan teknologi ini, orang
dapat menggunakan komputer atau laptop yang mereka miliki untuk mengakses
jaringan seperti internet di tempat-tempat yang menyediakan hotspot (Wi-Fi).

Ketika jaringan nirkabel (WLAN) dipasang di area publik, masalah bandwidth
sering muncul. Setiap pengguna pasti menginginkan koneksi internet yang stabil dan
cepat, tetapi ini membutuhkan bandwidth yang besar, sehingga implementasinya
menjadi sangat mahal. Oleh karena itu, manajemen bandwidth diperlukan untuk
memantau semua jaringan komputer saat ini secara efektif dan menghentikan
dominasi penggunaan bandwidth, yang menyebabkan komputer lain tidak
mendapatkan pembagian bandwidth yang adil. (Saprianto, 2020).

Setiap jaringan dikelola secara berbeda berdasarkan kebutuhan uniknya. Untuk
mengendalikan arus lalu lintas jaringan yang masuk dan keluar, setiap sektor memiliki
seperangkat aturannya sendiri. Misalnya, administrator memiliki akses internet yang
lebih cepat daripada karyawan yang jarang menggunakannya (Yanti, Pramita,
Maulizar, 2020). Lebih jauh, penerapan hotspot meningkatkan pengelolaan dan
pemantauan autentikasi nama pengguna dan kata sandi bagi pengguna internet
(Munawir et al., 2020). Jaringan hotspot ini secara langsung membangun sistem
manajemen keamanan dengan tujuan memastikan bahwa sistem keamanan yang
dibangun tidak dapat ditembus. (Wijayanto, 2020).

Toko Masempo merupakan salah satu usaha yang bergerak dalam bidang
penjualan sembako dan bahan bangunan yang berlokasi di Desa Padang Sappa
Kecamatan Ponrang Kabupaten Luwu, Toko ini menggunakan akses internet untuk
keperluan penjualan dan kebutuhan karyawan yang bekerja pada toko tersebut.
Dengan bandwidth sebesar 60 Mbps yang digunakan oleh pemilik toko dan karyawan
diyakini bahwa pengelolaan dan pembagian akses internet pada toko ini tidak tersalur
dengan rata, disebabkan dengan perbedaan kecepatan dalam akses jaringan internet
pada masing masing smartphone, laptop, dll.
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Ikhsanto dan Nugroho (2019) mendefinisikan jaringan komputer sebagai
"sekumpulan komputer independen yang terhubung satu sama lain melalui media dan
protokol komunikasi tertentu untuk berbagi data dan informasi." Komunikasi
pengguna yang lebih efektif dimungkinkan oleh jaringan komputer (surat dan
telekonferensi).

Jaringan komputer, sebagaimana didefinisikan oleh Muhammad dan Hasan
(2020), adalah tautan yang dibuat oleh kabel penghubung antara dua komputer atau
lebih (kadang-kadang nirkabel atau tanpa kabel) yang memungkinkan komputer
berkomunikasi satu sama lain.

Jaringan komputer adalah sistem yang terdiri dari beberapa komputer yang
digunakan untuk komunikasi guna berbagi informasi atau mendapatkan akses ke
sumber daya.

b. Klasifikasi Jaringan

Local Area Networks (LAN), Metropolitan Area Networks (MAN), Wide Area
Networks (WAN), internet, dan jaringan nirkabel adalah berbagai jenis jaringan yang
dikategorikan menurut lokasi dan jaraknya. Tabel jenis jaringan menurut jarak dapat
ditemukan di bawah ini.

Tabel 1. Jenis Jaringan Berdasarkan Jarak

Jarak Lokasi Jenis Jaringan
100 m Gedung LAN

10 m Ruangan LAN

1 km Kampus LAN

10 km Kota MAN

100 km Negara WAN

1000 km Benua WAN

10.000 km Planet INTERNET

1) LAN (local Area Nnetwork)

Local Area Network (LAN) adalah jaringan yang menggunakan topologi tertentu
untuk terhubung ke satu komputer server; jaringan ini sering digunakan dalam satu
gedung atau dalam radius tidak lebih dari satu kilometer. Stasiun kerja dan komputer
pribadi dalam suatu organisasi yang berbagi peralatan dan informasi dihubungkan
melalui jaringan area lokal (LAN).
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Gambar 1. Jaringan LAN
Sumber: Muhammad dan Hasan (2020)
2) MAN (Metropolitan Area Network)

Metropolitan Area Network (MAN) adalah jaringan yang terhubung dalam satu
kota dan dapat menjangkau lebih dari satu kilometer, menjadikannya pilihan yang
layak untuk membuat jaringan komputer antara gedung-gedung yang relatif berjauhan
satu sama lain atau antara tempat kerja atau kampus di kota yang sama.
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Gambar 2. Jaringan MAN
Sumber: Muhammad dan Hasan (2020)
3) WAN (Wide Area Network)

Wide area network (WAN) adalah jaringan yang menghubungkan sejumlah LAN
dan MAN menjadi satu jaringan terpadu. Jarak antara dua jaringan dapat mencapai
ribuan kilometer, atau dapat terpisah secara geografis menggunakan metode
komunikasi tertentu. Misalnya, jaringan yang menghubungkan satu negara atau satu
kawasan dengan negara lain.

Gambar 3. Jaringan WAN
Sumber: Muhammad dan Hasan (2020)

Tergantung pada bagaimana setiap komputer beroperasi atau apa yang
dilakukannya, komputer dapat dipisahkan menjadi:
a) Peer to peer

Peer to peer adalah jenis jaringan komputer di mana setiap mesin dapat berfungsi
sebagai klien dan server. Setiap komputer memiliki kemampuan untuk menerima dan
memberikan akses ke komputer lain. Meskipun hal ini kurang umum, peer banyak
digunakan di MAN, WAN, atau internet. Masalah keamanan dan manajemen
merupakan salah satu penyebabnya. Ketika ada banyak pengguna jaringan komputer,
mungkin sulit untuk mengawasi keamanan pada jaringan peer-to-peer.
b) Client Server

Client server adalah jaringan komputer yang mana server adalah satu atau
beberapa komputer yang melayani komputer lain. Klien adalah komputer yang
dilayani oleh server. Layanan yang ditawarkan dapat berupa berkas, email, akses
daring, atau format lainnya. Intranet dan internet sama-sama memanfaatkan server
klien secara luas.

3.
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5. Hotspot

Hotspot adalah tempat di mana pengguna dapat mengakses jaringan internet
tanpa koneksi kabel dengan memanfaatkan komputer bergerak (seperti laptop atau
PDA) (Mamusung, Anshary, Sumarni, 2020). Dengan menggunakan media kabel atau
nirkabel, sistem hotspot Mikrotik menawarkan layanan akses jaringan
(internet/intranet) di ruang publik.

Meskipun terbuka untuk umum, hotspot menggunakan autentikasi untuk
melindungi jaringannya. Sering disebut sebagai Akses "Plug-nPlay", solusi hotspot ini
menggabungkan sejumlah fitur dan kemampuan OS router. Antarmuka menu jaringan
bridge pada hotspot Mikrotik adalah jaringan hotspot.

Konfigurasi server hotspot umum disertakan dalam Profil Server Hotspot.
Beberapa server hotspot dapat dikelompokkan bersama dalam satu router
menggunakan profil ini. Konfigurasi seperti metode autentikasi yang memengaruhi
pengguna hotspot ditemukan di profil server. Konfigurasi pengguna hotspot umum
disimpan dalam Profil Pengguna Hotspot. Beberapa pengguna dikelompokkan
bersama menggunakan profil ini. Kelompok pengguna dapat diberi kumpulan IP
tertentu berdasarkan profil pengguna. Selain itu, parameter batas waktu dapat
digunakan untuk menghentikan satu pengguna memonopoli sistem. Nama pengguna,
kata sandi, dan informasi pribadi pengguna disimpan di halaman Pengguna Hotspot.

METODE
3.1. Jenis Penelitian

Dalam penlitian ini menggunakan jenis penelitian action research. Untuk
meningkatkan sistem, teknik, pekerjaan, proses, konten, keterampilan, dan situasi,
penelitian tindakan merupakan jenis investigasi yang bersifat kolaboratif, partisipatif,
dan refleksi spiral. Metode Network Development Life Cycle merupakan metode yang
bergantung pada proses pengembangan sebelumnya seperti perencanaan strategi
bisnis, siklus hidup pengembangan aplikasi, dan analisis distribusi data. Hal ini
memungkinkan sejumlah proses penelitian dilakukan secara terarah, teratur, dan
sistematis. Sebaliknya, model atau tahapan penelitian yang digunakan dalam studi ini
menggunakan model NDLC (Network Design Life Cycle). (Amiruddin, 2020),

r Analysis j

Management Design
N , Simulation
Monitoring

Prototyping

L Implementation J

Gambar 16. Model NDLC
(Sumber: Amiruddin, 2020)
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1. Tahap Analysis

Analisis kebutuhan, isu baru, preferensi pengguna, dan topologi jaringan terkini

merupakan cara untuk menyelesaikan langkah pertama ini. Berikut ini adalah teknik
yang digunakan:

a. Observasi

Strategi ini dilakukan dengan melakukan observasi langsung di lokasi penelitian

yaitu Toko Masempo, Kecamatan Ponrang, Kabupaten Luwu, serta dokumentasi data-
data terkait.

b. Wawancara

Salah satu cara yang digunakan untuk melengkapi hasil observasi adalah melalui

wawancara. Pihak-pihak yang memiliki informasi dan kemampuan yang diperlukan
dalam hal ini pemilik toko diwawancarai.

c. Studi Kepustakaan

Studi Kepustakaan adalah suatu teknik pengumpulan informasi tentang
penelitian keamanan jaringan dengan cara membaca buku referensi atau dokumen
lainnya. Dalam hal ini, penelusuran juga dilakukan untuk mencari informasi atau

catatan yang berkaitan dengan subjek yang diteliti.
d. Sistem yang Berjalan

mmmum\ it /unmll“ I, H‘h ““l’Q\H’HHHHIHHHHO
WWMMFA?‘AnmmmmuxWMWW Wi

PHONEP SMARTPHONEPT  SMARTPHONE-PT
60Mbps | m artphonel(4) 1)) yot 1)1 AAXE)
& LRI
mE.HP)T- ? ‘ AR l!!HIH\““"‘\l\\l\\\\l\l\m”w\ \NH!NH!N\W T mmmumuumu@
¥ Lant m SMARTPHONE-PT ~ SMARTPHONE-PT ~ SMARTPHONE-PT SMARTPHONE-PT
et ) 4K

XY DT

sz,
sy,
@ i
%\ S
SO
o
\\\\
S
S
S

~ =
SHARTPHONE! PTSSMARTPHQ& PT SMAREEHONE PT SBTPHONE A7,
$ (1) Honed(1)(1) 1

gl S 2% Smathy W)
<>\ (}5 O
$ = 7

SHARTPHOREPT SWARTPHONEPT SMARTEHONEPT SMARTPHONE
1)) 1

SMARTPHONE-PT  SMARTPHONE-PT SMARTPHOI

3

NE-PT  SMARTPHONE-PT  SMARTPHONE-PT
) 3 B A )

Gambar 18. Sistem yang Berjalan

Berdasarkan topologi gambar diatas, Toko Masempo Kecamatan Ponrang
kabupaten Luwu menggunakan jaringan internet yang berasal dari wireless indihome

dengan kapasitas bandwidth sebesar 60 Mbps, dimana karyawan dan pemilik
menggunakan wifi dengan penggunaan satu password. Jika tidak ada sistem jaringan
hotspot dan pengendalian bandwidth, jika ada satu pengguna pada jaringan yang
mengunduh atau melakukan streaming dari internet, maka pengguna yang lain akan
kesulitan mengakses internet karena pengguna yang mengunduh atau melakukan
streaming tersebut akan menghabiskan paket internet dalam jumlah yang signifikan
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2. Tahap Design
a. Sistem yang Diusulkan
Gambar di bawah ini menunjukkan sistem yang diusulkan di Toko Masempo,

Kecamatan Ponrang, Kabupaten Luwu,
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Gambar 19. Sistem yang Diusulkan

Berdasarkan gambar di atas, peneliti menambahkan router mikrotik sebagai
sistem jaringan hotspot dan manajemen bandwith sehingga pemilik dan karyawan
tidak lagi menggunkan ISP yang sama. Pemilik akan menggunakan ISP yang lama
dengan kuota bandwidth 6o Mbps sedangkan karyawan akan menggunakan ISP
indihome baru dengan kuota bandwidth 40 Mbps. Hotpsot akan memberikan
username dan password yang berbeda kepada setiap user dan akan membagikan
bandwidth kepada masing-masing user sebesar iMbps untuk maksimal upload dan
2Mbps untuk maksimal download.

3. Tahap Simulation Prototyping
Pada tahap ini dilakukan simulasi atas desain jaringan yang telah dibangun dan
mengkonfigurasi pada Router Mikrotik RB-941-2""-hap-mini berupa konfigurasi hotspot
sebagai langkah untuk manajemen user dan bandwith. Pada tahap ini juga dilakukan
simulasi pengujian sistem.
Skenario pengujian dilakukan dalam 2 tahap yaitu:
a. Pengujian pertama dilakukan pada saat jaringan normal tanpa ada penerapan
sistem jaringan hotspot dengan menggunakan speed test.
b. Pengujian kedua dilakakan pada saat jaringan sudah menerapkan sistem jaringan
hotspot dengan menggunakan speed test.
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4. Tahap Implementation

Pada tahap ini, router Mikrotik yang telah dibuat pada tahap sebelumnya
digunakan untuk melakukan deploy sistem jaringan hotspot. Implementasi ini
dilakukan di Toko Masempo, Kecamatan Ponrang, Kabupaten Luwu. Pada tahap
implementasi ini, aplikasi speed test digunakan untuk menguji kecepatan internet dan
melakukan konfigurasi pada router Mikrotik lama. Tujuan dari pengujian ini adalah
untuk mengetahui apakah setup dan eksekusi jaringan hotspot yang direncanakan
telah berhasil dan sesuai dengan harapan. Pengujian kondisi sistem jaringan dapat
dilakukan dengan dua cara, yaitu mode normal dan mode hotspot.
5. Tahap Monitoring

Pada titik ini, infrastruktur yang dikembangkan dipantau untuk memastikan
konfigurasi sistem jaringan hotspot dapat berfungsi sebagaimana mestinya dan
memenuhi persyaratan.
6. Tahap Management

Agar sistem yang dibangun dapat berfungsi dengan baik dan bertahan lama, serta
agar komponen keamanan tetap terawat sesuai rencana, maka harus dibuat kebijakan
pengelolaan di bagian akhir.
3.4. Hasil Akhir

Tahapan dari proses ini adalah menarik kesimpulan dari semua data yang
terkumpul sebagai konsekuensi dari penelitian. Berdasarkan data yang terkumpul dari
analisis data sistem operasional, dapat dikatakan bahwa data penulis diolah sesuai
dengan sistem yang disarankan dan selanjutnya dapat digunakan untuk Warung
Masempo di Kecamatan Ponrang, Kabupaten Luwu. Selain itu, peneliti akan
memasukkan rancangan sistem jaringan hotspot yang diteliti ke dalam warung
tersebut.

HASIL

Hasil penelitian merupakan tahap dimana implementasi sistem jaringan hotspot
menggunakan router mikrotik pada Toko Masempo Kecamatan Ponrang Kabupaten
Luwu yang sudah penulis kembangkan dapat dipaparkan. Hasil dari implementasi
sistem jaringan hotspot ini dapat kita ketahui apakah jaringan yang di
implementasikan telah layak untuk digunakan oleh Toko Masempo dalam
menggunkan jaringan wifi yang telah dirancang.

Penerapan hasil pendekatan Network Design Life Cycle (NDLC) yang telah
diterapkan sejak tahap perencanaan dan persiapan hingga tahap pelaporan. Hasil
pengumpulan data dan perancangan tahap monitoring jaringan yang dibangun penulis
di Toko Masempo, Kecamatan Ponrang, Kabupaten Luwu dibahas dalam makalah ini.
1. Analisis
a. Observasi

Penelitian dengan judul “Implementasi Sistem Jaringan Hotspot Menggunakan
Router Mikrotik di Toko Masempo Kecamatan Ponrang Kabupaten Luwu” ini telah
disetujui untuk menggunakan hasil observasi yang dilakukan peneliti di Toko
Masempo Kecamatan Ponrang Kabupaten Luwu. Berdasarkan hasil observasi dan
wawancara dengan pemilik toko, peneliti menemukan bahwa permasalahan yang
terjadi adalah pemilik toko dan karyawan kurang mampu mengelola dan
mendistribusikan akses internet sehingga akses internet tidak merata dikarenakan
adanya variasi kecepatan akses jaringan internet pada masing-masing smartphone,
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laptop, dan lain sebagainya. Pihak toko bersedia memberikan data dan informasi yang
diteliti, dan data tersebut berupa skema jaringan yang sedang digunakan.
b. Wawancara

Wawancara langsung dilakukan selama tahap wawancara. Untuk memastikan
bahwa pihak yang mendukung penelitian ini mendukung proses wawancara, strategi
wawancara melibatkan pengajuan pertanyaan langsung kepada pemilik bisnis.
c. Studi pustaka

Temuan referensi konsep dan prosedur dari buku, jurnal, dan tugas akhir yang
termuat dalam kajian pustaka dan landasan teori pada Bab II merupakan hasil studi
pustaka yang dilakukan penulis untuk mendukung penelitian ini.
2. Design

Gambar desain topologi jaringan interkoneksi yang direncanakan akan dibuat
selama fase desain ini. Gambaran yang jelas tentang jaringan yang akan dibangun serta
temuan analisis persyaratan perangkat, persyaratan pengguna, dan persyaratan
layanan akan diberikan oleh desain, yang dapat berupa desain struktur topologi,
desain akses data, desain tata letak kabel, dan sebagainya.
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Gambar 21. Desain dan topologi jaringan yang dirancang
a. Analisis Kebutuhan Perangkat Keras (Hardware)
a) Laptop Lenovo, Intel Celeron 2,8 Ghz, Ram 2 GB, HDD 500G, Intel Grafic Card.
b) Perangkat input dan output.
¢) Modem Indihome
d) Mikrotik RB-941-2""-hap-mini
e) Kabel UTP
f) Konektor RJ-45
g) Tang Crimping
h) LAN Tester
b. Analisis Kebutuhan Perangkat Lunak (Software)
a) Sistem Operasi Windows 11 64 bit.
b) Winbox
c) Speed test
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c. Perangkat yang Digunakan

Router Mikrotik RBg41-2nD (hAP-Mini) adalah variasi terkecil dari seri hAP.
Meskipun ukurannya ringkas, router ini memenuhi setiap persyaratan untuk router
dan gateway dalam skenario jaringan apa pun. dilengkapi dua antena terintegrasi 1,5
dbi, tiga koneksi Ethernet, dan satu titik akses 2,4 GHz. Saat ini, router ini adalah
model terkecil dalam keluarga Routerboard goo. Router ini dapat dipasang di rumah
atau di kantor dan memiliki banyak fitur routerOS.

Tipe RBg41-2nD dari Mikrotik menggunakan standar daya MicroUSB 5v, yang
memungkinkan routerboard dipasang menggunakan power bank yang mudah
diperoleh di pasaran atau bahkan pengisi daya ponsel pintar. Fitur:

1) Processor 650Mhz

2) 3 port Fast Ethernet

3) Build-in Wireless 2.4Ghz (802.11b/g/n)
4) Antenna internal Dual-Chain 2 x 1.5dbi
3. Simulation Prototype

Berdasarkan desain dan topologi yang telah diperoleh penulis, penulis sekarang
akan menggunakan uji kecepatan CBN untuk melakukan simulasi pengujian kecepatan
jaringan nirkabel sebelum penerapan. Untuk memastikan kecepatan jaringan yang
digunakan dalam penelitian ini, penulis menilai kecepatan internet melalui jaringan
nirkabel. Gambar di bawah ini menampilkan temuan pemantauan.

D Useam x o x

¢c IR

() SPEEDTEST

W g
© o

® UPLOAD

0 gg

e
Y eem

PT Tgleko‘munikasw Indonesia CBN ﬁ
d =)

Gambar 22. Hasil Kecepatan Internet Jaringan Wireless

Berdasarkan gambar di atas jaringan wireless mendapatkan kecepatan download
28,8 Mbps dan upload 6,4Mbps. Kecepatan jaringan wireless ini tidak dibatasi untuk
setiap user sehingga apabila ada berberapa user yang melakukan download file besar
atau melakukan live streaming maka akan terjadi perebutan bandwidth sehingga
pengguna lain akan terganggu konektifitasnya. Berdasarkan hasil simulasi tersebut
maka penulis akan melakukan sistem jaringan hotspot menggunakan router mikrotik
agar pengguna diberikan limitasi bandwidth sehingga semua user tidak dapat
mengganggu jaringan lainnya apabila melakukan download file besar atau live
streaming.
4. Implementation
a. Konfigurasi Mikrotik

Perangkat Mikrotik dikonfigurasikan sebagai tahap pertama dalam prosedur
penelitian ini, dan konfigurasi tersebut digunakan untuk membuat jaringan LAN dan
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nirkabel. Program utilitas bernama Winbox digunakan untuk mengakses Mikrotik dan

mengatur sistem.

File Tools

Connect To: |CC:2D:E0:60:C4:89 v Keep Password

Login: |EFRTH]

Password:

Open In New Window

Connect To RoMON

Add/Set

Managed Neighbors
all L2

V| | Refresh
MAC Address 1P Address Idertity Version | Board Uptime
CC:2D:E0:60:C4:89  0.0.0.0 MikroTik 6.40.4 (st.. RB941-2nD 00:01:19

1 item (1 selected)

Gambar 23. Tampilan Awal Winbox
c. Konfigurasi Interface

Langkah selanjutnya adalah mengonfigurasi antarmuka yang akan digunakan.
Tiga antarmuka—etheri-Internet, ether2-LAN, dan wlan—akan digunakan dalam
penelitian ini. Setiap Ethernet memiliki tujuan yang berbeda; ether1 menghubungkan
perangkat Mikrotik ke internet, ether2 terhubung ke jaringan administrator, dan wlan

terhubung ke jaringan hotspot.
Interface <INTERNET> 01|
General | Ethemet Loop Protect Overall Stats Rx Stats oK

Apply

Name: | [NITEENGE] ‘ Cancel

Type: |Ethemet

MTU: | 1500
Disable

Actual MTU: | 1500
L2MTU: | 1598

Comment

Torch

Max L2MTU: | 2028
MAC Address: | C4:AD:34:FB:FA8C
ARP: | enabled

ARP Timeout

Cable Test

Blink
ResetMAC Address

Reset Counters

enabled funning link ok

Gambar 24. Tampilan Interface Internet
Pada tahap ini, ethernet yang akan digunakan diberi nama atau identifikasi.
Interface pertama disebut ether-1 internet, dan kabel dari modem ke Mikrotik akan

Interface <LAN> mE
General | Ethemet Loop Protect Overall Stats Rx Stats oK
Name: Cancel
Type: |Ethemet Apply
MTU: [1500
Disable
Actual MTU: [1500
Comment
L2MTU: | 1598
Torch
Max L2 MTU: [2028
MAC Address: |C4:AD:34F8FASD Cable Test
ARP: enabled (2 (s
ARP Timeout v ResetMAC Address
Reset Counters

enabled running link ok

Gambar 25. Tampilan Interface LAN
Selanjutnya, port ether2 pada Mikrotik diberi nama. Port ini digunakan untuk
media kabel, dan pengguna PC akan memanfaatkannya untuk terhubung ke Mikrotik.
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Setelah itu, kabel ether2-LAN akan dihubungkan ke switch agar jaringan kabel dapat
dibagi.

....... wnng - searchng

Gambar 26. Tampilan Interface Hotspot
Terakhir, port wlan Mikrotik diberi nama berdasarkan jaringan hotspot, yang
akan digunakan oleh pengguna nirkabel untuk terhubung ke Mikrotik. Penulis
memilih mode AP-Bridge pada tab nirkabel, diikuti oleh Brand 20Hz B/G/N, frekuensi

otomatis, dan nama SSID, zaitu hots: ot.
rterface List 0[X]

Interace | Inerface List Etemet EolP Tuanel 1P Tumnel GRETumel VLAN VRRP Bonding LTE
$v ¢ % |7 Detectintemet

Name Type AcallTU_[L2MTU Ts R TaPacketlpl) _ RuPackellply) PP Tx PR P TuPackel(pls) |FP R Packel(ps) | |
@HOTSPOT  Wirelss (Aheios ARS [T Obps Obps Obps Ubps
R 4INTERNET et 015 2kbps 51kbps T00kbps 48kbps

R LA Eenet SN Obps Obps
i etherd Ethemet 1500 1598 Obps. Obps.
4 purine] PWR 1500 1598 Obps. Obps.

i
il

Sitems 1 selecd)

Gambar 27. Tampilan Interface Semua Jaringan
d. Konfigurasi DHCP Client
Pada tahap ini, klien DHCP telah disediakan agar jaringan internet dapat
dihubungkan ke Mikrotik. Untuk melakukannya, buka tab DHCP pada interface
internet, centang kotak Use Peer DNS dan Use Peer NTP, lalu pilih "yes" pada kolom
add default route dan klik OK.

New DHCP Client
DHCP | Advanced _Status

Interface: |[NQISRINIY ¥

Vi Use Peer DNS Apply

Cancel

V| Use PeerNTP
Disable

Add Default Route: | yes Comment
Copy
Remove

Release

|
o
=
B3

Renew

enabled Status: stopped

Gambar 32. Tampilan DHCP Client
Jaringan internet selanjutnya telah terhubung dengan jaringan Mikrotik seperti
pada gambar dibawah ini, dimana tampilan DHCP client sudah selesai dengan status

bound.
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DHCP Client 0]
DHCP Client | DHCP Client Options
+ [ Y| | Release || Renew

Interface UseP... /AddD... IPAddress  |Expires Afler _|Status v
[_INTERNET yes  yes 19216816524 235952 bound I

Gambar 33. Tampilan DHCP Client Berhasil Dibuat
e. Konfigurasi DNS Server
Konfigurasi server DNS dilakukan setelah menyiapkan server DHCP. Untuk
melakukannya, navigasikan ke menu IP Winbox dan pilih opsi DNS. Masukkan 8.8.8.8

dan 8.8.0.0 sebagai server DNS, lalu pilih Izinkan Permintaan Jarak Jauh.
[

DHCP | Netwoks  Leases  Options [[RTCEAT mE
+ T | DHCP Corf Servers: 3888 $
Name Fteface 8800 : Cancel

dhep ether2UAN
Dynamic Serv
b foply

v Nlow Remcte Requests
Max UDP Packet Sze: 4096

Query Server Timeout: 2.000

Query Total Timeout: 110.000

Max. Concurent Quedes: 100
Max. Concurent TCP Sessions: | 20

Cache Sze: 2042
Cache Max TTL: | 7d 00:00.00
Cache Used: 9 KB

=
=

1tem

Gambar 38. Konfigurasi DNS Server
f. Konfigurasi IP Address
Menyiapkan alamat IP pada setiap Ethernet dilakukan setelah menyiapkan
antarmuka. Konfigurasikan menu Alamat [P untuk menyelesaikannya. Pada tahap ini,
semua Ethernet yang telah diberi nama atau identitas akan memiliki alamat IP yang
dikonfigurasi. Hal ini bertujuan untuk mengklasifikasikan kelas alamat IP yang akan
digunakan setiap Ethernet.

New Address E
Address:
Network: 7
Interface: | HOTSPOT ¥
enabled

Gambar 30. Tampilan IP Address Hotspot
g. Konfigurasi Firewall NAT
Pengaturan firewall dilakukan setelah pengaturan server DNS. Pengaturan ini
terdiri dari menu untuk memblokir akses ke situs web tertentu dan hak akses jaringan
dari modem kepada pengguna yang terhubung ke Mikrotik. Masuk ke menu IP, lalu
firewall, menu NAT, dan terakhir klik (+) adalah langkah pertama dalam
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mengonfigurasi firewall.
I

..... . (=1 E3 = |E3)
DHCA Fiter Rues NAT | Mangle Faw Service Pots Connections Addess Lists  Layer7 Protocols
+* |+ <1 ¥ | 00Feset Cortes | 00Reset M Counters & £

2] [Ason [Chan Src Addess Dwt Address Proto..|Sc Pon  Det.Pot in. knter|Out. k.. Bytes Packets || I~

Nar|
ang t

Gambar 39. Konfigurasi Firewall NAT
Selanjutnya, pilih ether-1 sebagai modem yang telah ditetapkan sebelumnya dari

opsi antarmuka menu umum. Selaniutnza, pilih opsi masquarade dari tab tindakan.
New NAT Rule [CIX] O]

New NAT Rule

oK General Advanced Extra Action | Statistics oK

& Cancel

Cancel [ Action: XTI

cnal
Src. Address: Apply

Apply
Dst Address: |
Disable Log Prefix v Disable
Protocol: v Comment =
ToPorts: ‘ — Comment
Src. Port - Copy Copy
Dst Port v Remove

Any. Port ] v

Reset Counters

In. Interface: | 4

Reset All Counters

Al
Out Interface: | |~ ResetAll Counters

P E—
B E—
PacketMark: v

Connection Mark: | 4
Routing Mark -
RoungTable: | |¥

[«IF

enabled |

| enabled

Gambar 40. Konfigurasi Rules
Modem yang menyediakan jaringan diakses melalui firewall menggunakan
konfigurasi antarmuka luar, yang memungkinkan Mikrotik kemudian membaca akses
dari modem dan memberikan izin akses.
Penulis memeriksa apakah koneksi internet berhasil dengan menjalankan uji
ping ke google.com setelah mengonfigurasi pengaturan firewall NAT.

Gambar 42. Ping Google.com
h. Konfigurasi Hotspot

Setelah konfigurasi firewall dilakukan, konfigurasi sistem hotspot dilakukan
untuk membangun jaringan yang dapat diakses secara nirkabel. Konfigurasi ini juga
melibatkan konfigurasi pengguna pada setiap media jaringan. Untuk melakukannya,
navigasikan ke menu IP, pilih Hotspot, lalu pilih Hotspot setup pada tab server.
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Seven | SavarProfies  Usen  Usy Proties Actve Hosts 1P Bndegs  Servics Poms Walled Garden
+ T Pt HINL | Koot S

Nove rieface Adcess Posl Proble Addrvases v
HTN

Gambar 43. Tampilan Menu Konfigurasi Hotspot
Tujuan konfigurasi ini adalah menggunakan Mikrotik untuk membangun

jaringan nirkabel.
Hotspot Setup Elm
Selectinterface to run HotSpot on

HotSpot Interface: [glediSiz(od4

Back || Next Cancel

Gambar 44. Pemilihan Interface yang akan digunakan
Untuk memilih eter mana—dalam hal ini, eter nirkabel—yang akan digunakan
untuk akses jaringan hotspot, pemilihan antarmuka diselesaikan.

Set HotSpot address for interface

Local Address of Network: |glORlos iR~z

Masquerade Network

Back Next Cancel

Gambar 45. IP Adress Hotspot
Address hotspot merupakan IP address yang khusus ditujukan untuk /P pengguna

hotspot.

Set pool for HotSpot addresses

Address Pool of Network:

’ Back H Next | ‘ Cancel ‘

|

Gambar 46. Konfigurasi Address Pool
Address Pool adalah rentang alamat IP yang ditetapkan ke jaringan hotspot;
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penulis memberikan alamat IP jaringan hotspot pada gambar di atas, yang berkisar
dari 10.10.30.2 hingga 10.10.30.50.

Hotspot Setup E]

Select hotspot SSL certificate

Select Certficate:

[ Back} Next ‘ Cancel ‘

|

Gambar 47. Konfigurasi SSL Certificate
Hotspot Setup E]

DNS name of local hotspot server
DNS Name: |

’ Back H Next | ’ Cancel ‘

Gambar 48. Konfigurasi SMTP Server

Create local HotSpot user

Name of Local HotSpot User: ‘ admin ‘

Password for the User: ladmin| ‘

{ Back H Next | ’ Cancel ‘

Gambar 49. Konfigurasi Admin
Di sini, pengguna admin adalah pengguna yang ditugaskan kepada orang yang
ditunjuk sebagai operator sistem jaringan. Mereka juga merupakan pengguna default

dengan akses jarinqan.
Hotspot (O[]

Servers | ServerProfiles  Users UserProfiles Active Hosts IPBindings Service Ports Walled Garden Walled Garden IP List Cookies

[#][=] [2][%] [] [[Resetrim. || Hosperseue | Find

[Name [interface Address Pool |Profile Addresses. [~
@ hotspotl HOTSPOT hs-pook-1 hsprofl 2

Titem

Gambar 50. Manajemen Hotspot Berhasil Dibuat
Pembuatan profil pengguna, yang berfungsi untuk mengelompokkan pengguna
jaringan, merupakan tahap berikutnya dalam proses konfigurasi manajemen
pengguna. Dua profil pengguna dibuat dalam konfigurasi ini: profil pengguna
konsumen dengan batas lebar pita unggahan 1 Mbps dan batas lebar pita unduhan 2
Mbps.
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Hotspot User Profile <konsumen> [
oK
- Cancel
* Apply
- Copy
PN Remove
Shared Users: [100 -
Rate Limit (o/): [1M/2M -
1 Add MAC Cookie
MAC Cookie Timeout [3d 000000
Address List =
Incoming Filtr ~
Outgoing Fittr <
Incoming Packet Mark 5
Outgoing Packet Mark <
Open Status Page: [aways 3
-

Gambar 51. User Profil Konsumen
Selanjutnya konfigurasi yang dilakukan pada hotspot server profile dengan
memilih tap login kemudian mencentang HTTP CHAP, HTTP PAP dan HTTPS. Untuk
MAC dan Cookie penulis tidak mencentang agar apabila user sudah memutuskan
koneksi pada hotspot maka user harus melakukan login ulang sebelum menggunakan
hotspot kembali.

[Hotspot Server Profile <hsprofi> IOl X]
General Login | RADIUS |I
LoginBy: [1WAC_ ] [ Cookie [ cancel |
VI HTTP CHAP ¥/ HTTPS oo
VI HTTPPAP [ Trial o
MAC Cookie
Remove
MAC Auth. Mode: | MAC as usemame ¥
MAC Auth. Password:
HTTP Cookie Lifetime: | 3d 00:00.00
SSL Certficate: [none 3
V| HTTPS Redirect
SplitUser Domain
Trial Uptime Limit [00:30:00
Trial Upfime Reset [1d00:00:00
Trial User Profle: defaul 3

Gambar 52. Hotspot Server Profile

Holspot [O[x

Seners SenverPuofies Users | UserProfles Acive Hosts IPBindings SenvicePorts Walled Garden Walled Garden P List Cookies
+ 1| V| @ ResetCounters | 1@ ResetAll Counters
Semver Name Address VACAddress  Profle |Uptime v
counters and lmis for fialusers
00000

al admin default 000000
hotspot!  usert Konsumen 000000
hotspot!  user2 Konsumen 000000
hoispotl  user3 Konsumen 000000
hotspoll  userd konsumen 000000
hotspoll  users konsumen 000000
hotspoll  user konsumen 000000
hotspoll  user? konsumen 000000
hotspoll  user konsumen 000000
hotspoll  userd konsumen 000000
hotspoll  userlD konsumen 000000
hotspoll  userll konsumen 000000
hotspoll  userf2 konsumen 000000
hotspoll  userf3 konsumen 000000
hotspoll _userl4 konsumen 000000

Toitems

Gambar 53. User Profil Berhasil Dibuat
Gambar di atas merupakan hasil pembuatan user profile yang dapat digunakan
oleh 50 user dengan username dan password untuk setiap user. Kemudian masing-
masing user mendapatkan kuota bandwidth sama rata sehingga tidak mengganggu
koneksi jaringan yang lain apabila semua user melakukan download dan live streaming.
i. Konfigurasi Hotspot Firewall
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Address Lists  Layer7 Protocols

s || @ ResetAl Counters

(¢ Address |Dst Address |Proto...|Src.Port_|DstPort _[in Interf. |Out Inte. [In. Iterf |Out Inte._[Src. Ad.. | Dst Ad.. [Byles _|Packets

0D 08 0
1D [} 0
20 [ 0
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9D 08 0
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Gambar 54. Firewall Rules Berhasil Dibuat
Setelah konfigurasi user profil selesai langkah terakhir adalah melakukan
konfigurasi rules firewaal hotspot. Hal ini dilakukan agar pada saat user melakukan
koneksi ke wifi hotspot tidak dapat mengakses internet sebelum melakukan login pada

form login hotspot mikrotik dengan melakukan drop filter pada aliran jaringan
internet

5. Monitoring
a. Monitoring User Hotspot Menggunakan Winbox
Pada tahap ini peneliti melakukan monitoring traffic user pada aplikasi winbox

setelah konfigurasi hotspot mikrotik telah selesai. Semua pengguna yang aktif pada
hotspot dapat dimonitoring seperti gambar di bawah ini.

Hotspot Active User <lurah> O]

Hotspot Active User <userl> ofx]

7 General Statistics Traffic General Statistics Traffic E
RRate: [98 kbps RxRate: | 425 kbps

TxRate: 749 kbps TxRate: |20 Mbps
RxPackets: | 17p/s RxPackets: [91 p/s
TxPackets: [13p/s Tx Packets: | 191 pls

| |

Nhl.m” ................................

RePackets: 91 p/s
“l " " Tx Packets: 191 p/s
| IlM” |.||| ........... ll.llnull ......... o bbb

| JHH'\””””M MU MH'AMJIJ uIU
B WM‘UWIWMIIIJMliJ\IM“'I!

Hotspot Active User <user2> ] 3y TOtspotActive User <users> Lix
7| General Statistics Traffic General | Statistics  Traffic
RxRate: 695 kbps E RxRate: 454 kbps
TxRate: |676.6 kbps TxRate: [145.0 kbps
RxPackets: |22 p/s RxPackets: |13 p/s
TxPackets: |77 p/s TxPackets: |22 p/s
Inx Rate: 695 kbps J IRxRale 454 kbps mh \
TxRate: 6766 kbps I m.j TxRate: 145.0 kbps Il
IFixPackels 22p/s IRxPacKels 13pls m«
TxPackets: 77ps H .\lhil TxPackets: 22p/s ‘h

Hotspot Active User <user3> O] x Hotspot Active User <sekertaris> mE3
General  Statistics  Traffic General  Statistics  Trafic L
RxRate: [742kbps RxRate: [27.1 kbps

TxRate: [176 kbps TxRate: [44.9 kbps
RxPackets: [13p/s RxPackets: (57 p/s
TxPackets: |15 p/s TxPackets: |19 p/s
RxRate: 742 kbps IHxRatE 27.1kbps
ITxRate 176 Kbps il J Tx Rate: 449 kbps ” J”
IRxPackets 13p/s I RxPackets, 57515
TxPackets: 15p/s 1l I ITxPeckels 19p/s I “

Gambar 54. Monitoring Traffic User Hotspot Mikrotik
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Gambar di atas menjelaskan hasil monitoring traffic user yang telah login pada
hotpsot mikrotik rata-rata traffic user telah delimit pada kecepatan upload 1 Mbps dan
download sebesar 2Mbp, maka dapat disimpulkan bahwa implemntasi jaringan hotpsot
berjalan sesuai dengan yang diharapkan.

b. Monitoring Kuota Bandwidth

Pada tahap ini peneliti melakukan monitoring penggunaan bandwidth user

hotspot.

Queue List

Simple Queues | Interface Queues Queue Tree Queue Types

+ =l
# Name Target

= <hotspot-use... 10.10.30.49
= <hotspot-use... 10.10.30.47

Reset Counters

(] B

C ResetAll Counters

Upload Max Limit  |Download Max Limit| Packet Marks
™ M

™ M

Total Max Limit (bit... v

= hs-<hotspot1> HOTPSOT unlimited unlimited

3items

0B queued 0 packets queued

Gambar 55. Monitoring Kuota Bandwidth Hotspot

Gambar di atas menjelaskan hasil monitoring penggunaan bandwidth
berdasarkan user profile hotspot yang telah dibuat sebelumnya. Pengguna tidak akan
berebut kuota walaupun mendownload atau mengupload file besar dikarenakan
bandwidth telah di atur untuk masing-masing user sebesar iMbps untuk upload dan 2
Mbps untuk download.
c. Monitoring Kecepatan Internet

Pada tahap ini peneliti melakukan monitoring kecepatan internet user hotspot
menggunakan speed test CBN.

SMETU ITdL

() SPEEDTEST

© DOWNLOAD
" -
JJJJJ ® UPLOAD © r’ﬂ o
g 10 O ez
. .
PT Telekomunikasi Indonesia CBN ‘3
l;ﬂ Cﬂ =

Gambar 56. Monitoring Kecepatan Internet

Hasil uji kecepatan internet hotspot ditunjukkan pada gambar di atas untuk
semua pengguna; kecepatan unggah adalah 1,0 Mbps dan kecepatan unduh adalah 1,9
Mbps. Hasil tersebut sesuai dengan alokasi bandwidth yang telah ditetapkan penulis..
6. Management

Setelah dilakukan implementasi sistem jaringan hotspot menggunakan router
mikrotik. Maka proses selanjutnya adalah penulis menarik kesimpulan dari hasil
implementasi sistem. Dari hasil dan kesimpulan dapat diketahui sistem jaringan
hotspot menggunakan router mikrotik pada Toko Masempo telah sesuai dengan yang
diharapkan dimana pengguna sudah tidak lagi menggunakan satu password untuk
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semua dan kuota bandwidth dibagikan kepada seluruh user sesuai dengan

kebutuhannya, peneliti menyarankan hal-hal sebagai berikut:

1. Kepada pengelola jaringan pada Toko Masempo agar melakukan pengontrolan
jaringan secara rutin.

2. Melakukan evaluasi untuk menemukan celah keamanan yang belum diketahui
sebelumnya

3. Melakukan updating pada hardware dan software mikrotik yang digunakan.

SIMPULAN

Penulis dapat menyimpulkan bahwa penerapan sistem jaringan hotspot
menggunakan router Mikrotik memperoleh hasil yang sangat baik dalam pengontrolan
koneksi jaringan dan pengontrolan sistem keamanan jaringan serta layak untuk
diterapkan pada jaringan hotspot Toko Masempo berdasarkan hasil temuan sejumlah
penelitian dan penerapan sistem jaringan hotspot menggunakan router Mikrotik di
Toko Masempo Kecamatan Ponrang Kabupaten Luwu mengenai rumusan masalah dan
batasan masalah yang ada. Keamanan jaringan wireless menjadi lebih efektif dengan
pembagian akun hotspot untuk masing-masing user.
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